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Vorwort

Die Präsenz von Mathematik im Alltag und ihr Vordringen in immer weitere Wissensbe-
reiche wird meist nur unzureichend wahrgenommen. Ganz bestimmt ist das so beim so-
genannten E-Kommerz und bei der Digitalisierung von Verwaltungsvorgängen. Wie kann
man ein vertrauliches Dokument (z. B. Scheckkartennummer, Verwaltungsunterlagen, etc.)
im Internet versenden ohne zu riskieren, dass es von Unbefugten gelesen wird und wie kann
der Empfänger zweifelsfrei erkennen, von wem das Dokument abgesandt wurde?

Bisher hat nur die Mathematik brauchbare Verfahren anzubieten. Ohne diese Verfahren
ist E-Kommerz nicht möglich. Am häufigsten benutzt wird z. Zt. das sogenannte RSA-
Verfahren, benannt nach den Autoren Ron Rivest, Adi Shamir und Len Adlman (1978).

Im folgenden Teil I werden zahlentheoretische Grundlagen erarbeitet, wie sie zum
Verstehen des RSA-Verfahrens unerlässlich sind. Im Teil II wird dieses Verfahren und
seine Anwendung beim Verschlüsseln und digitalen Unterschreiben erläutert.

Ein paar Bücher zu unserem Thema, in die man sich ohne Hochschulwissen hineinlesen
kann:
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I Potenzreste

Später in Teil II werden wir Buchstaben als Zahlen darstellen und diese als Potenzreste
“verstecken”. Jetzt geht es zuerst einmal darum, die mathematischen Voraussetzungen für
dieses “Versteckspiel” zu erarbeiten.

Nehmen Sie sich einen ganz primitiven dezimalen Taschenrechner vor, bei dem nur mit
ganzen Zahlen gerechnet wird und außerdem die Anzeige bis auf die letzte Stelle zugeklebt
ist.

Berechnen Sie die k-ten Potenzen

0k, 1k, 2k, 3k, 4k, 5k, 6k, 7k, 8k, 9k, . . .

Die allein sichtbaren letzten Stellen sind dann in derselben Reihenfolge für k = 2:

0, 1, 4, 9, 6, 5, 6, 9, 4, 1

und für k = 3:
0, 1, 8, 7, 4, 5, 6, 3, 2, 9

Verfolgen wir diese beiden Fälle (k = 2, k = 3) weiter und setzen der Reihe nach
10, 11, . . . , 19 ein, so erhalten wir genau die gleiche Ergebnisfolge. Dies kann man sich
wie folgt klar machen

(10 + r)2 = (· · · )10 + r2

Für die Anzeige an der letzten Stelle kann also nur r2 einen Beitrag leisten. Ähnlich für
k = 3, denn es ist

(10 + r)3 = (· · · )10 + r3

Da jede ganze positive Dezimalzahl z in der Form z = s · 10 + r mit r aus {0, . . . , 9}
geschrieben werden kann, gilt ganz allgemein: z2 = (· · · )10 + r2 und z3 = (· · · )10 + r3.
Durch die Beschränkung auf die letzte Ziffer wird die Folge der k-ten Potenzen periodisch
mit (nicht unbedingt minimaler) Periodenlänge 10.

Wer m-adische Zahldarstellungen wie etwa Dualzahlen (m = 2) oder Hexadezimalzah-
len (m = 16) kennt, sieht sicher sofort, wie das Potenzieren “modulo 10” verallgemeinert
werden könnte. Im Folgenden interessiert uns aber immer nur die letzte Ziffer solcher
Zahldarstellungen: der Rest bei Division mit m. Wir gehen daher einen anderen und di-
rekteren Weg mit Hilfe der sogenannten Division mit Rest und des Kongruenzbegriffs.
Beides sind fundamentale Bausteine der Zahlentheorie und entsprechend auch für alles was
jetzt folgt. Dabei ist stets m eine natürliche Zahl und m ≥ 2.

Satz 1 (Division mit Rest): Zu jeder ganzen Zahl z gibt es eine ganze Zahl s und eine
Zahl r ∈ {0, . . . ,m− 1} derart, dass gilt:

z = sm + r

s und r sind eindeutig bestimmt. r heißt Rest von zzz bei Division mit mmm. Für den Rest
r schreiben wir auch %m(z). Die zulässige Reste- oder Ziffernmenge beim Divisor m oder
bei der Grundzahl m bezeichnen wir mit

Zm := {0, . . . ,m− 1}

Ein Beweis von Satz 1 mit vollständiger Induktion ist für Kennerinnen dieser Beweis-
technik im Anhang 1 wiedergegeben.
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Beispiele: %10(43) = 4 = %10(16 · 4) = %10(6 · 4), %10(83) = 2 = %10(64 · 8) = %10(4 · 8),
%10(7) = 7, %7(4) = 4 und allgemein: %m(r) = r für r ∈ Zm.

Veranschaulichungen (siehe Vorlesung):

(a) m = 10m = 10m = 10: Taschenrechnermodell (s.o.)

(b) m = 12m = 12m = 12: Wasserkistenmodell
(m = 6, 20, 24 kommen bei Flaschen auch vor)

(c) beliebige mmm: Wickelmodell

(d) ” : Streifenmodell

Definition 2 (Kongruenz): Zwei ganze Zahlen a und b heißen kongruent modulo
mmm, in Zeichen a ≡m ba ≡m ba ≡m b oder a ≡ b mod ma ≡ b mod ma ≡ b mod m, wenn a− b und natürlich dann auch b− a ein
ganzzahliges Vielfaches von m ist, kurz, wenn mit einer ganzen Zahl u gilt:

a− b = um bzw. (b− a) = (−u)m

Beispiele: z + um ≡m z, (z + um)2 ≡m z2, −1 ≡10 9, −6 ≡12 6, 72 ≡8 1, 73 ≡8 7,
122 ≡15 11 etc.

Kongruenz von Zahlen hat etwas mit “Abstand” zu tun. a und b sind kongruent, wenn
ihr Abstand |a − b| sich in der “Einheit m” ganzzahlig messen lässt. Da der maximale
Abstand zweier Zahlen r, r′ aus Zm stets kleiner als m ist, erhalten wir

Beobachtung 3: Für r, r′ ∈ Zm gilt:

r ≡m r′ ⇐⇒ r = r′

Der Divisionsrest %m(z) und z selbst sind nach Satz 1 stets kongruent modulo m.
Darüber hinaus stellen wir fest:

Beobachtung 4: Für ganze Zahlen a, b gilt:

a ≡m b ⇐⇒ %m(a) = %m(b)

Beweis. ’⇒⇒⇒’ Wir führen die Division mit Rest nach Satz 1 bei a und b durch und erhalten:
a = sm + r und b = s′m + r′. Wenn dann außerdem a ≡m b bzw. a − b = um mit einer
ganzen Zahl u, dann folgt:

um = a− b = (s− s′)m + r − r′

und daraus
r − r′ = (u− s + s′)m bzw. r ≡m r′

Da r, r′ ∈ Zm, folgt mit Beobachtung 3: r = r′ und das besagt ja gerade %m(a) = %m(b).

’⇐:⇐:⇐:’ Trauen Sie sich diese Richtung selbst zu?

Beispiele: %m(z + um) = %m(z); %6(57) = %6(253 · 5) = %6((4 · 6 + 1)3 · 5) = %6(5) = 5

Wenn man nur an den Divisionsresten interessiert ist, kann man wegen Beobachtung 4
unterwegs Vielfache von m weglassen und dadurch bei Bedarf mit kleineren Zahlen wei-
terrechnen. Man entdeckt beim Rechnen folgende leicht zu beweisende Regeln:
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Beobachtung 5: Für ganze Zahlen a, b, u, k mit k ≥ 1 gilt:

(a + um)b ≡m ab
und

(a + um)k ≡m ak

Wir benutzen jetzt die Division mit Rest zur Einführung der Potenzrestefolgen für
beliebige m:

0k, 1k, %m(2k), %m(3k), . . . , %m(zk), . . . (1)

Beispiele:

10 11 12 13 14

z 0 1 2 3 4 5 6 7 8 9 A B C D E

%6(z2) 0 1 4 3 4 1

%6(z3) 0 1 2 3 4 5

%15(z2) 0 1 4 9 1 A 6 4 4 6 A 1 9 4 1

%15(z3) 0 1 8 C 4 5 6 D 2 9 A B 3 7 E

%15(z9) 0 1 2 3 4 5 6 7 8 9 A B C D E

%14(z2) 0 1 4 9 2 B 8 7 8 B 2 9 4 1

%14(z3) 0 1 8 D 8 D 6 7 8 1 6 1 6 D

%14(z5) 0 1 4 5 2 3 6 7 8 B C 9 A D

%14(z7) 0 1 2 3 4 5 6 7 8 9 A B C D

Wegen der Beobachtungen 4 und 5 genügt es, die Potenzreste %m(zk) für z ∈ Zm zu
berechnen, denn es ist ja

%m((z + um)k) = %m(zk)

für alle ganzen Zahlen z. m ist also stets eine natürliche Periode für die Potenzrestefolge
(1).

An Beispielen kann man sehen, dass es u. U. noch kürzere Perioden geben kann (z. B.
m = 8, k = 4). Als nächstes wollen wir versuchen zu klären, wann eine Potenzrestefolge
genau m verschiedene Zahlen liefert (“optimale Resteverwertung”). Mehr ist wegen
der m-Periodizität nicht möglich.

Der folgende Satz von Euler wird uns helfen, dies zu klären. Einige Informationen zu
Leonard Euler (1707-1783) sind im Anhang 3 wiedergegeben.

Satz von Euler: Seien Em := {z ∈ Zm : ggT(z,m) = 1} und ϕ(m) := Anzahl der
Elemente in Em. Für alle ganzen Zahlen z gilt:

ggT(z, m) = 1 =⇒ zϕ(m) ≡m 1

ϕ heißt Euler’sche ϕϕϕ-Funktion.
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Dabei ist mit ggT(z,m) der größte gemeinsame und positive Teiler der beiden ganzen
Zahlen z und m gemeint. Falls z = 0, ist ggT(0,m) = m. Im Anhang 2 zu diesem Skript
ist ein elementarer Beweis wiedergegeben. Wir setzen diesen Satz von Euler im Folgenden
voraus. Nur in zwei Spezialfällen werden wir ihn wirklich benutzen und zwar, wenn

m = p eine Primzahl

und wenn
m = p · q Produkt zweier verschiedener Primzahlen

Die entsprechenden Werte der Euler’schen ϕ-Funktion lassen sich leicht bestimmen.

Beobachtung 6:

(a) Ist m = p eine Primzahl, dann ist ϕ(p) = p− 1.

(b) Ist m = pq Produkt zweier verschiedener Primzahlen, dann ist ϕ(p·q) = (p−1)(q−1).

Der Nachweis ist Gegenstand der Aufgabe (3).

Beispiele: Berechnen Sie %10(34), %14(116), %15(78).

Nun können wir Situationen beschreiben, in denen die Potenzreste alle möglichen Reste
in Zm ausschöpfen. Die Folge ist, dass dann jedem Potenzrest genau ein Rest entspricht
(umgekehrt ist das ohnehin immer der Fall). Teil (b) des folgenden Satzes besagt zusätz-
lich, dass man einfach ausreichend oft “weiterpotenzieren” muss, um den Ausgangsrest
wiederzuerhalten.

Satz 7: Seien p, q zwei verschiedene Primzahlen. Wir setzen m := pq. Seien weiter d, e ∈
Zϕ(m) derart gewählt, dass gilt:

d · e ≡ϕ(m) 1

Behauptung:

(a) %m(0d), %m(1d), . . . , %m((m− 1)d) sind paarweise verschieden.

(b) Für alle z ∈ Zm gilt:

(zd)e ≡m z bzw. %m((zd)e) = z

M. a. W.: Man kann durch geeignetes Potenzieren und Dividieren mit Rest die “Ein-
gabe” z aus dem Potenzrest %m(zd) wiedergewinnen, sofern man e kennt.

Beachte: Bei Satz 7 kommt es auf die Reihenfolge von d, e nicht an!

Beispiele sind in der Tabelle auf Seite 4 enthalten:

m = 15, d = 3, e = 3 und m = 14, d = 5 = e

Erst bei großen p und q gibt es auch eine größere Auswahl für das Paar d, e. Insbesondere
gibt es dann auch zunehmend viele Paare d, e mit d 6= e. So gibt es etwa schon mit p = 41
und q = 43 reichlich Auswahl. Ein paar Beispiele sind:

d 11 19 229 257 457

e 611 41 353 317 583
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Wenn man solch ein Paar vorgesetzt bekommt, ist es nicht so schwierig zu überprüfen,
ob d · e ≡ϕ(m) 1. Es ist aber auch nicht schwer, alle solchen Paare bei bekannten p, q und
m = pq zu bestimmen, nur haben wir dafür jetzt keine Zeit.

(Das hierhergehörige Ergebnis wäre: Für jedes d ∈ Zϕ(m) mit ggT(d, ϕ(m)) = 1 gibt
es genau ein passendes e und man kann es mit dem euklidischen Algorithmus bestimmen.
Für m = 41 · 43 gibt es also bereits ϕ(ϕ(m)) = 384 Paare.)

Beweis von Satz 7. Zuerst machen wir uns klar, dass (a) aus (b) folgt. Denn falls für
z, z′ ∈ Zm die d-ten Potenzreste übereinstimmen, wenn also %m(zd) = %m(z′ d), dann
ist nach Beobachtung 4: zd ≡m z′ d bzw. zd + um = z′ d mit einer ganzen Zahl u. Mit
Beobachtung 5 folgt daraus (zd)e ≡m (z′ d)e und mit (b) dann z ≡m z′. Beobachtung 3
besagt dann z = z′.

Wir brauchen also jetzt nur noch (b) zu beweisen. Davon beweisen wir vorerst nur
einen Teil, der aber in den Anwendungen, die wir vorhaben in der Regel ausreicht:

Sei 0 ≤ z < min(p, q) =: n, dann sind

(a′) %m(0d), . . . , %m((n− 1)d) paarweise verschieden und es gilt

(b′) (zd)e ≡m z

Aus (b′) folgt (a′), wie wir es oben schon für beliebige z ∈ Zm gesehen haben. Wir beweisen
jetzt (b′):

Auf Grund der zusätzlichen Voraussetzungen ist ggT(z,m) = 1. Der Satz von Euler
sagt dann: zϕ(m) ≡m 1. Die Voraussetzung über d und e besagt: d · e = 1 + u · ϕ(m) mit
einer ganzen Zahl u. Nun rechnen wir:

(zd)e = zde = z1+uϕ(m) = z · (zϕ(m))u ≡m z

Sie sollten zunächst nur versuchen, den Beweis bis hierher zu verstehen. Wie schon
bemerkt, reicht das in den Anwendungen, die wir vorhaben, in der Regel aus.

Trotzdem soll natürlich auch die vollständige Behauptung bewiesen werden: Der bis-
herige Beweisteil funktioniert immer dann, wenn ggT(z, m) = 1. Da z ∈ Zm, gibt es
ansonsten nur noch die beiden Fälle ggT(z, m) = p und ggT(z, m) = q.

1. Fall ggT(z,m) = p: Dann ist (zd)e − z durch p teilbar und es ist demnach

(zd)e ≡p z . (2)

Genau wie oben können wir herleiten, dass (zd)e = zde = z1+uϕ(m). Nun ist aber ϕ(q) =
q−1 nach Beobachtung 6 und (q−1) ein Teiler von ϕ(m) = (q−1)(p−1) und wir erhalten

(zd)e = z1+v·ϕ(q) = z · (zϕ(q))v mit v = u(p− 1)

Da zwangsläufig ggT(z, q) = 1, folgt daraus mit Hilfe des Satzes von Euler:

(zd)e ≡q z (3)

(2) besagt: p teilt zde − z. (3) besagt: q teilt zde − z.
Da p und q verschiedene Primzahlen sind, folgt:

m = p · q teilt (zd)e − z

und das bedeutet ja grade (zd)e ≡m z.
Der Nachweis für den 2. Fall: ggT(z, m) = q verläuft genauso.
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II Digitale Unterschrift mit dem RSA-Verfahren

Das RSA-Verfahren gehört zur Klasse der unsymmetrischen Verschlüsselungsverfahren,
bei dem derjenige der einen Text verschlüsselt ihn hinterher trotzdem nicht ohne Zusatz-
information entschlüsseln kann. Das Verschlüsselungsverfahren wird sogar veröffentlicht,
damit es jeder anwenden kann.

Zuallererst muss aber ein Alphabet vereinbart sein:

A = {a, b, . . . , A, B, . . . , } ∪ {Sonderzeichen} ∪ {Leerstelle}

Wir gehen davon aus, dass A weniger als 100 Zeichen enthält. Dann wird jedem Zeichen
aus A eine zweistellige Dezimalzahl zugeordnet. Wir schreiben stets 01 für 1, 02 für 2 etc.
Etwa so

leer a b · · · · · · z ä ö ü A B · · · · · · Z Ä Ö Ü , .
00 01 02 26 27 28 29 30 31 55 56 57 58 59 60 · · ·

Aus einem Text wird dadurch eine Ziffernreihe: Z. B. wird aus

I c h h o f f e, d i e Z e i t r e i c h t.

380308000|815060605|590004090|500550509|201805090|3082060

Danach wird die Ziffernreihe in Blöcke unterteilt, im Beispiel in 9-er Blöcke B1, . . . , B6.
In der Praxis ist die Blocklänge L sehr viel größer. Jeder Block wird als Dezimalzahl
interpretiert.

Beim RSA-Verfahren wählt z. B. Alice1 zwei ungefähr gleich große und “sehr große”
Primzahlen p, q (p 6= q) und ein Paar d, e mit de ≡ϕ(m) 1 mit m = pq. Auf jeden Fall
wird gewährleistet sein, dass 10L < min(p, q). Nun veröffentlicht Alice den öffentlichen
Schlüssel (m, d)(m, d)(m, d) und behält den geheimen Schlüssel (m, e)(m, e)(m, e) für sich. Bob kann ihr jetzt
wie folgt eine verschlüsselte Nachricht schicken:

Seien B1, B2, . . . die Blöcke der digitalisierten Nachricht. Bob berechnet V1 = %m(Bd
1),

V2 = %m(Bd
2), . . . und verschickt diese Zahlenfolge an Alice. Alice berechnet

%m(V e
1 ), %m(V e

2 ), . . . ,. Von Teil I her weiß Alice, dass folgendes gilt für i ≥ 1: V1 ≡m Bd
i

und daher V e
i ≡m Bde

i . Mit Satz 7 folgt V e
i ≡m Bi und damit %m(V e

i ) = Bi, denn
Bi < min(p, q) < m.

Jeder, der in der Lage ist die Zahl e zu finden, kann das genau so machen. Der sprin-
gende Punkt beim RSA-Verfahren ist nun, dass man riesige Primzahlen noch relativ leicht
erzeugen und ihr Produkt m berechnen kann. Die Zerlegung von m in seine beiden Prim-
zahlen ist aber ungleich schwerer (Falltürprinzip). Nach dem heutigen Stand der Wissen-
schaft gibt es kein schnelleres Verfahren, um ϕ(m) zu berechnen, als das mit der Formel
(p− 1)(q − 1). Ohne ϕ(m) kann e aber nicht berechnet werden.

Je nach Sicherheitsanspruch werden die Primzahlen p, q so groß gewählt, dass die
Faktorzerlegung vom m nach den schnellsten Verfahren Monate oder Jahrhunderte dauert.
Zur Zeit müssen dafür 50- bis 600-stellige Primzahlen benutzt werden.

Selbst einfache Beispiele sind nur mit Hilfe eines Computers zu bewältigen. Ich hoffe,
die Zeit reicht auch noch dafür. Ansonsten verweise ich auf den Abschnitt “Ein berühmtes
Beispiel. . .” im Dokument

http://www.uni-oldenburg.de/~ schmale/dateien/Oeffentlich/Leitdatei-RSA.html

1Alice und ihr Freund Bob sind international bekannt. Ständig versuchen eifersüchtige und bösarti-
ge Wesen ihre E-Mails abzufangen. Sie sind gerade dabei eine gute Strategie zu finden, um sich gegen
ungebetene Mitleser zu schützen.
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Zurück zu Bob and Alice. Nicht nur Bob, sondern jeder könnte mit dem Schlüssel (m, d)
eine verschlüsselte Nachricht an Alice schicken. Wenn alles richtig gemacht wird, kann
nur Alice die Botschaft wieder entschlüsseln. Aber wie soll Alice wissen, von wem die
Nachricht stammt? Das ist ohne weitere Maßnahmen schlichtweg unmöglich. Es fehlt eine
unfälschbare Unterschrift in digitaler Form: die digitale Signatur. Digitale Signaturen sind
das A und O beim E-Kommerz oder ganz allgemein bei digitalen Verwaltungsvorgängen.

Das RSA-Verfahren liefert eine ganz einfache Lösung: Auch Bob konstruiert sich Prim-
zahlen p′, q′ und ein Paar d′, e′ mit d′e′ ≡ϕ(m′) 1 und setzt m′ = p′q′. Er veröffentlicht den
Schlüssel: (m′, d′). Da er den Schlüssel von Alice kennt (so wie jeder andere), prüft er
zuerst, ob m ≤ m′. Wenn ja, verfährt er nach folgendem Rezept um Alice die Nachricht
B1, B2, . . . zu senden.

Berechne Wi := %m′

(
%m

(
Bd

i

)e′
)
. Beachte: e′ statt d′

(e′ kennt nur Bob.)

Versende Wi

Was fängt Alice damit an? Sie kennt ebenfalls beide öffentlichen Schlüssel (m, d) und
(m′, d′) und stellt fest m ≤ m′. Dann berechnet Sie:

%m

(
%m′

(
W d′

i

)e
)

i = 1, 2, . . .

Nur wenn die Nachricht von Bob stammt, kann ein vernünftiger Text dabei entstehen,
denn nur dann gilt nach unserer Mathematik aus Teil I mit Vi = %m(Bd

i ):

%m′

(
%m′

(
V e′

i

)d′
)

= %m′
(
V d′e′

i

)
= %m′(Vi) = Vi

letzteres, weil m ≤ m′ und somit Vi ∈ Zm′

Mit Vi erhält man wie oben:
%m

(
V e

i

)
= Bi

Alice kann nun mit dem Alphabet A den digitalisierten Text lesen und sich sicher sein,

– dass niemand außer dem Sender den Text gelesen hat,

– dass der Text nur von Bob stammen kann.

Wenn m′ ≤ m müssen sowohl Alice, als auch Bob lediglich die Reihenfolge der Potenzie-
rungen ändern.

Die Rechnungen beim RSA-Verfahren lassen sich recht leicht programmieren. Die Po-
tenzberechnungen darf man allerdings nicht einfach ausführen und danach den Potenzrest
bestimmen. Dies würde rasch zu Zahlen führen, die die Kapazität eines Computers überfor-
dern: Der von den Erfindern zum “knacken” veröffentlichte legendäre RSA-129-Schlüssel
benutzte 129-stellige Dezimalzahlen. Wie groß ist B10129

für einen Ziffernblock B , der ja
selbst u.U. mindestens so groß sein kann wie der Exponent? In Aufgabe (4) können Sie
lernen, wie tatsächlich gerechnet wird.

Viele Feinheiten zur Erhöhung der Sicherheit des RSA-Verfahrens sind bei der prak-
tischen Anwendung zu beachten. Hierfür gibt es reichlich Spezialliteratur, die allerdings
auch reichlich mehr Mathematik voraussetzt.
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Übungsaufgaben

(1) Überprüfen Sie einige Einträge in der Tabelle auf Seite 4 des Skripts.

(2) Zeigen Sie:

∀a, b, c, m, r, s, t ∈ Z :

(a + rm)(b + sm)(c + tm) ≡m abc

Sie können dabei wie gewohnt “m ≥ 2” voraussetzen. Darauf kommt es aber nicht
an. Bemerkung: Eine allgemeinere Regel wäre:

∀k ∈ N+ ∀a1, . . . , ak, r1, . . . , rk ∈ Z :

k∏
j=1

(aj + rjm) ≡m

k∏
j=1

aj

Man kann sie durch vollständige Induktion beweisen.

(3) (a) Für eine Primzahl p ist ϕ(p) = p− 1.

(b) Für ein Produkt m = p · q zweier verschiedener Primzahlen p, q ist ϕ(m) =
(p− 1)(q − 1)

Anleitung zu (b): Es ist leichter, die Zahlen aus Zm abzuzählen, die durch p
oder q teilbar sind.

(4) (a) Wie kann man mit einem Taschenrechner, der nur die Grundrechenarten für
Dezimalzahlen bietet, dennoch ganzzahlige Division mit Rest mit beliebigem
Divisor m betreiben?

(b) Jede natürliche Zahl lässt sich als Dualzahl darstellen in der Form d = cr2r +
cr−12r−1 + · · ·+ c1 · 2+ c0 mit c0, . . . , cr aus {0, 1}. Zur Berechnung von %m(zd)
genügt es daher, die folgenden Potenzreste zu berechnen: Q0 := z, Q1 = %m(z2),
Q2 = %m(Q2

1), . . . Qr = %m(Q2
r−1). Es ist dann %m(zd) = %m(Qc0

0 · · ·Qcr

r ). Wen-
den Sie dieses Verfahren an bei m = 77, d = 23 und z = 37.

(c) Digitalisiert man wie im Skript die kurze Nachricht “Hi”, so erhält man “3708”.
Daraus bildet Bob zwei Zweierblöcke B1 = 37, B2 = 08 = 8. Alice und Bob
haben vereinbart, dieselben Primzahlen p = 7, q = 11 zu benutzen. Die folgende
Liste enthält die in Frage kommenden Paare (e, d) mit ed ≡ϕ(m) 1 und e 6= d.
Wählen Sie für Alice und Bob jeweils ein Paar aus und versenden Sie für Bob die
Nachricht “Hi” digital signiert. Überprüfen Sie, ob Alice die Botschaft wirklich
lesen kann. Bei geeigneter Wahl kann die Rechnung aus (b) mit benutzt werden.

d 7 13 17 23 37 43 47 53

e 43 37 53 47 13 7 23 17

(5) Beweisen Sie die im Anhang 2 beim Beweis des Euler’schen Satzes vorausgesetzten
Aussagen (a) und (b).

Anleitung zu (b): Der Satz über die eindeutige Primzerlegung ganzer Zahlen (bis auf
das Vorziehen und die Anordnung der Primteiler) kann benutzt werden.
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Anhang 1

Ein Beweis von Satz 1 mit vollständiger Induktion kopiert aus dem Buch “Algebraische
Strukturen” von Serge Lang (Vandehoek & Rupprecht, 1979), S. 11/12.

Die beim Beweis benutzte Induktionsvoraussetzung lautet:

“für alle Zahlen n′ < n gilt Satz 1”
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Anhang 2

Ein Beweis des Euler’schen Satzes: Wir benutzen bei diesem Beweis

(a) Wenn z1, z2 ∈ Em, dann auch %m(z1z2).

(b) Wenn m ein Produkt uv ganzer Zahlen teilt und wenn außerdem ggT(m,u) = 1,
dann ist m ein Teiler von v.

Zum Beweis des Euler’schen Satzes zeigen wir zuerst für ein beliebiges a ∈ Em:
Mit M = {%m(az) : z ∈ Em} gilt:

M = Em

Wegen (a) gilt jedenfalls M ⊆ Em. Da Em endlich ist, genügt es jetzt für z1, z2 ∈ Em zu
zeigen:

%m(az) = %m(az2) =⇒ z1 = z2

denn dann gibt es genauso viele Reste %m(az), wie es Elemente in Em gibt und es muss
M = Em sein.

Gelte nun also %m(az1) = %m(az2), dann folgt az1 ≡m az2 bzw. a(z1 − z2) = um
mit einer geeigneten ganzen Zahl u. Insbesondere ist m demnach ein Teiler des Produkts
a(z1−z2). Da ggT(a,m) = 1, muss m wegen (b) ein Teiler von z1−z2 sein. Nach Definition 2
gilt also: z1 ≡m z2. Mit Beobachtung 3 folgt schließlich z1 = z2.

Mit folgendem Trick erhalten wir jetzt den Satz von Euler:
Da Em = M , müssen auch die Produkte aller Zahlen aus Em und aus M übereinstim-

men:
∏

z∈Em
z =

∏
z∈Em

%m(az). Übergang zu Kongruenzen ergibt:∏
z∈Em

z ≡m

∏
z∈Em

az

Mit einer geeigneten ganzen Zahl v gilt daher

vm =
∏

z∈Em

z −
∏

z∈Em

az =
(
1−

∏
z∈Em

a
) ∏

z∈Em

z =
(
1− aϕ(m)

) ∏
z∈Em

z

Da ggT(m,
∏

z∈Em
z) = 1, muss m ein Teiler von 1− aϕ(m) sein und das bedeutet:

aϕ(m) ≡m 1 .

�

Man kann den Satz von Euler auch völlig anders beweisen, siehe etwa [3, S. 167] für
einen völlig verschiedenen Beweiskontext. Euler’s Beweis wird dort auf S. 186 wiedergege-
ben. Unser obiger Beweis wird dort James Ivory (1765-1842) zugeschrieben und in etwas
anderer Form auf S. 188 entwickelt. Elegantere, abstraktere und allgemeingültigere Versio-
nen des Satzes sind dort auch noch ab S. 219 zu finden. Das Buch [3] ist ohne universitäre
Kenntnisse lesbar.
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Anhang 3

Einige Informationen zu Leonhard Euler kopiert aus dem Buch “Abriß der Geschichte der
Mathematik” von Dirk Struik, (Deutscher Verlag der Wissenschaften, 1976)
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